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O que e isto
Este e o guia pratico pra administrar a skull.black, a nossa Usenet privada. Nada de teoria academica: sao os comandos que voce vai usar de verdade, com o porque de cada um e as pegadinhas que ja custaram tempo. Guarde este arquivo. Quando o servidor te deixar na mao as 3 da manha, e aqui que voce vai olhar.
⚠  A skull.black NAO tem peering com a Usenet global. So existem os grupos skull.* com a sua galera. Isso significa: zero spam de fora, zero conteudo de terceiros, e o que voce apaga aqui some de vez (nao volta de outro servidor).
1. O mapa mental
A administracao vive em DOIS mundos separados. Confundir os dois e a causa numero um de confusao, entao grave isto:
INN2  o motor NNTP de verdade. Grupos e artigos moram aqui. Voce fala com ele pelo comando ctlinnd, sempre por dentro do container skull_inn2.
Contas  um banco SQLite (users.db). Login, senha (argon2) e quem e admin moram aqui. Voce mexe com sqlite3, direto no host.
O ponto genial (e o que confunde): a MESMA conta serve pro site e pro leitor de terminal (tin, etc.). Porque o nnrpd-auth.py, que valida o login no NNTP, le esse mesmo users.db que o site escreve. Uma conta, dois acessos.
Onde as coisas ficam:
Raiz:  /opt/skull.black/  (docker compose, nome do stack: skull-black)
Containers:  skull_inn2 (motor NNTP, porta 563 NNTPS) e skull_web (site, Node)
Contas:  /opt/skull.black/data/db/users.db
Artigos:  /opt/skull.black/data/spool (artigos) e data/innd (indices)
2. Como voce acessa (admin e leitura)
Pra ler e postar como usuario voce usa o tin (ou qualquer leitor NNTP) apontado pro servidor. Pra administrar, voce entra no container.
Conexao do leitor (tin, Thunderbird, Pan...):
Servidor:  news.skull.black
Porta:  563 (NNTPS, TLS obrigatorio)
Login:  seu usuario + senha da skull.black
Abrir o tin apontando pro servidor com TLS:
export NNTPSERVER=news.skull.black
tin -A -g news.skull.black
Pra administrar, o ponto de partida e sempre entrar no container do INN:
docker exec -it skull_inn2 bash
⚠  docker exec com heredoc (comando colado com <<EOF) PRECISA do -i, senao o stdin vem vazio e o comando nao roda. Pra comando simples nao precisa; pra sessao interativa use -it.
3. Grupos
Tudo aqui e o comando ctlinnd, rodado de fora do container com docker exec. O ultimo campo do newgroup e o FLAG do grupo, que define quem pode postar.
Criar um grupo novo:
docker exec skull_inn2 ctlinnd newgroup skull.random y murad
O flag (aquele 'y') e o que importa:
y =  aberto, qualquer usuario posta (o padrao)
n =  so-leitura, ninguem posta (ideal pra anuncios, tipo o skull.meta)
m =  moderado, os posts caem numa fila pra voce aprovar antes de aparecer
x =  desativado
Fechar um grupo pra postagem (mudar o flag depois de criado):
docker exec skull_inn2 ctlinnd changegroup skull.meta n
Remover um grupo:
docker exec skull_inn2 ctlinnd rmgroup skull.random
Ver todos os grupos e quantos artigos tem cada um:
docker exec skull_inn2 cat /var/lib/news/active
O formato de cada linha e: nome, numero do ultimo artigo, numero do primeiro, flag. Se ultimo for maior que o primeiro, tem coisa la dentro.
⚠  PEGADINHA SERIA: criar e remover grupos em sequencia com o innd rodando pode baguncar o overview. Sintoma: o grupo aparece na lista mas o tin nao mostra os artigos (XOVER vem vazio). Conserto num servidor que da pra zerar: parar o inn2, apagar data/spool/* e data/innd/*, subir de novo (o entrypoint recria a base) e repostar. NUNCA apague data/db, sao as contas. Criar grupo novo sozinho quase nunca da problema; o risco mora no rmgroup seguido de newgroup.
4. Moderar: apagar um post
Pra remover um artigo voce precisa do Message-ID dele, aquele texto entre sinais de menor/maior tipo <algo@skull.black>.
Como achar o Message-ID:
No tin:  abra o artigo e mostre os headers completos (tecla | ou h). O Message-ID esta la.
No site:  o cabecalho de cada post mostra data e autor; o ID esta no artigo cru.
Com o ID em maos, cancele:
docker exec skull_inn2 ctlinnd cancel '<id-do-artigo@skull.black>'
Isso remove do spool e do overview. Como nao ha peering, cancelou aqui, acabou. Nao ressuscita de nenhum outro servidor.
5. Contas de usuario
As contas moram no SQLite, e o host tem o sqlite3 instalado, entao voce mexe direto, sem entrar em container nenhum. Nao precisa reiniciar nada depois: tanto o site quanto o login NNTP leem esse arquivo na hora.
Listar todo mundo:
sqlite3 /opt/skull.black/data/db/users.db "SELECT username, role FROM users;"
Promover alguem a admin:
sqlite3 /opt/skull.black/data/db/users.db \
  "UPDATE users SET role='admin' WHERE username='fulano';"
Suspender / derrubar uma conta (apagar tira o acesso ao site E ao terminal de uma vez, ja que a identidade e compartilhada):
sqlite3 /opt/skull.black/data/db/users.db \
  "DELETE FROM users WHERE username='fulano';"
⚠  A senha e guardada como hash argon2id, nao da (e nem deve dar) pra ler a senha de ninguem. Se alguem esquecer a senha, o caminho e resetar: apagar a conta e pedir pra cadastrar de novo, ou (melhor, quando montarmos) uma rota de reset no site.
Contas de sistema que NAO se mexe:
_web:  conta de servico que o site usa pra falar com o INN. Nao apague, nao promova, nao renomeie. Se sumir, o site para de postar.
6. Retencao / expiracao dos posts
Quanto tempo um artigo fica antes de ser apagado automaticamente e definido pelo arquivo expire.ctl, e a faxina roda pelo processo news.daily. O skull.meta esta marcado pra nunca expirar (e onde ficam as boas-vindas e regras).
⚠  ESTADO ATUAL: nao ha um cron rodando o news.daily dentro do container, entao hoje NADA expira sozinho. O disco da VPS aguenta bem (sobra mais de 1 TB), mas o certo e definir uma retencao. Isso esta na lista de pendencias (secao 9).
Rodar a faxina de expiracao na mao (quando o expire.ctl estiver ajustado):
docker exec skull_inn2 su news -s /bin/sh -c news.daily
7. Backup e restauracao
Ja existe um script pronto que guarda o users.db, um tar do spool e dos indices, e as configs, mantendo as ultimas 14 copias em /opt/skull.black/backups.
Rodar o backup agora:
bash /opt/skull.black/backup.sh
Restaurar (o caminho inverso), em linhas gerais:
1. Pare o stack:  docker compose -f /opt/skull.black/docker-compose.yml down
2. Restaure os arquivos:  volte o users.db e os tars de data/spool e data/innd das copias em backups/
3. Suba de novo:  docker compose -f /opt/skull.black/docker-compose.yml up -d
⚠  O que voce NUNCA quer perder e o users.db (as contas). O spool (artigos) e importante mas recuperavel; as contas, nao. O backup.sh ja cobre os dois.
8. Pegadinhas que ja nos morderam
docker exec com heredoc  precisa do -i (senao stdin vem vazio e nada roda).
readers.conf  use so o campo newsgroups:. Nao junte read: e post: junto, da erro 'Duplicated read:'.
Cookie Secure  nao volta em HTTP. Pra testar cookie/login use HTTPS de verdade.
rmgroup + newgroup  com innd rodando bagunca o overview (grupo aparece, artigos somem no XOVER). Ver secao 3.
DNS interno  o host nao resolve o proprio skull.black pra dentro. Isso e normal; publico resolve certo.
Logs  o INN precisa do rsyslog vivo no container, senao os logs (news.err, news.notice) somem.
9. Pendencias (a combinar)
Retencao:  definir o expire.ctl e por o news.daily num cron pra os posts nao acumularem pra sempre.
Bots de seed:  skull.dev alimentado pelos commits do Forgejo, skull.news por RSS. Falta escolher os repos e feeds.
Hospedar binarios:  grupos separados (skull.binaries) com armazenamento CNFS, so admins postando. Assunto pra depois.
Atalho de admin:  um script skull-admin que embrulha os comandos deste manual em atalhos curtos (skull-admin newgroup X, skull-admin ban fulano...).
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